PROJET PORTFOLIO : Création et configuration d'un serveur GLPI

Dans cette partie, je vais expliquer comment j'ai installé et configuré un serveur
GLPI dans le cadre d'une installation pour une entreprise fictive se nommant
notatech. Ce serveur permet de faciliter la création, gestion et le suivi des

demandes de support.

Installation du serveur GLPI :

Dans cette étape nous allons créer une nouvelle machine virtuelle sous Ubuntu

pour y installer le serveur GLPI

Pour ce faire, je réalise ces étapes : je créer une nouvelle machine en sélectionnant
Typical, je sélectionne I'ISO de mon OS Ubuntu, je nomme mon serveur SRV-TICKETS
et je mets ma machine dans le LAN segment Notatech

vmware Welcome to the New Virtual

WORKSTATION  Machine Wizard
PRO"

1 J What type of configuration do you want?

© Typical (recommended)

Create a Workstation 17.5.x virtual
machine in a few easy steps.

(O Custom {advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with
older VMware products.

Help < Back Mext = Cancel

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

Installer disc:

No drives available

© Installer disc image file (iso):

| C:\Users\deme\Downloadsubuntu-22.04. 5-desktop-z | Browse...

[ Ubuntu 64-bit 22.04.5 detected.
This operating system will use Easy Install. (What's this?)

(21 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back MNext = Cancel




Name the Virtual Machine Ready to Create Virtual Machine

What name would you like to use for this virtual machine? Click Finish to create the virtual machine and start installing Ubuntu 64-bit
and then YMware Tools.

e T The virtual machine will be created with the following settings:

SRV-TICKETS Mame: SRV-TICKETS_
Location: C:\Users\deme'\OneDrive\Dokumente\Virtual Machin. ..
Location: Version: Waorkstation 17.5.x
C:\Users\deme\OneDrive\Dokumente\Virtual Machines\SRV-TIC  Browse... Operating System: Ubuntu 64-bit
The default location can be changed at Edit = Preferences. Hard Digk: 20 GB, Split
Memory: 4096 MB
Metwork Adapter: LAN Segment
Other Devices: PU cores, CD/OVD, USE Controller, Sound Card

Customize Hardware. ..

B Power on this virtual machine after creation

< Back Mext = Cancel < Back Finish Cancel

Une fois la machine lancée et le systeme bien installé je commence par ouvrir un
terminal et je fais cette commande. Cette commande permet d'installer tous les
composants d'un serveur LAMP (Linux, Apache2, MariaDb, PHP) nécessaire a GLPI :

:§ sudo apt-get install apache2 php mariadb-server

Ensuite je rentre cette commande dans le terminal. Cette commande va nous installer
toutes les extensions nécessaires a GLPI des paquets qu'on vient juste d'installer

:-5 sudo apt-get install php-xml php-common php-json php-mysql php-mbstring php-curl php-gd php-intl

php-zip php-bz2 php-imap php—apcul

Ensuite je fais cette commande. Cette commande va installer I'extension LDAP de php,
ce qui nous permettra par la suite de relier notre GLPI a notre annuaire Active
Directory

:~S sudo apt-get install php-ldap

Préparation de la base de données :

Maintenant nous allons passer a la préparation de la base de données MySQL pour
GLPI

Je commence donc par faire cette commande qui va nous permettre de sécuriser notre
base de données en changeant le mot de passe Root, supprimer les utilisateurs
anonymes, désactiver la connexion root distante, etc...

:-$ sudo mysgl secure_installation




Une fois ceci fait je vais devoir rentrer en mode root MySql pour commencer a créer la
base de données, je fais donc cette commande

S sudo mysql -u root -p

Une fois en Root, je fais ces commandes (j'ai choisi de ne pas faire de capture d'écrans
car je ne souhaite pas que mes identifiants apparaissent), la premiére nous permet de
premierement créer la base de données GLPI

CREATE DATABASE db23_glpi;

Cette seconde commande nous permet ensuite de donner tous les priviléges sur cette
base de données a un utilisateur qu'on créer dans cette méme ligne, qui se nommera
« glpi_adm » avec le mot de passe définit juste apres

GRANT ALL PRIVILEGES ON db23_glpi.* TO glpi_adm@Iocalhost IDENTIFIED BY
"MotDePasse";

Et finalement ces 2 dernieres permettent d'appliquer et de quitter le mode root MySq|
FLUSH PRIVILEGES; EXIT

Téléchargement de GLPI :

Maintenant que notre base de données est préte nous allons passer au
téléchargement de GLPI sur notre machine Ubuntu

Pour ce faire je commence par faire ces 2 commandes, la premiére nous permet de de
nous rendre au chemin /tmp et la seconde de télécharger les paquets GLPI

:-S wget https://github.com/qlpi-project/qlpi/releases/download/10.0.10/qlpi-10.0.10.tgz

Puis je fais cette commande qui me permet de décompresser l'archive qu'on vient
d'installer au chemin /var/www

:-§ sudo tar -xzvf glpi-10.0.108.tgz -C /fvar fwww/

Ensuite je fais cette commande qui va définir un utilisateur www-data en tant que
propriétaire sur les fichiers de GLPI, ce qui permettra a apache2 d'avoir tous les droits
nécessaires

:-$§ sudo chown www-data fvar /www/glpi/ -R




Pour que GLPI soit opérationnel nous allons configurer et ranger les fichiers de
configuration de celui-ci, je fais donc cette premiére commande qui va créer un
répertoire glpi au chemin /etc/glpi

: S sudo mkdir /Jetc/glpi

Et je donne les autorisations a www-data comme auparavant sur ce répertoire avec
cette commande

: S sudo chown www-data /etc/glpi/

Je déplace ensuite le répertoire config vers ce dossier que nous venons de configurer

:S sudo mv /Jvar/www/glpi/config fetc/glpi

Ensuite de la méme maniere que toute a I'neure avec ces 2 commandes je créer le
répertoire /var/lib/glpi et donne le statut propriétaire a www-data

S sudo mkdir Jvar/lib/glpi

% sudo chown www-data fvar/lib/glpi/

Je déplace également le dossier files qui contient des fichiers de GLPI dans ce méme
dossier

:-5 sudo mv fvar/www/glpi/files fvar/lib/glpi

Pour terminer je procéde ensuite a la création de ce répertoire /var/log/glpi de la
méme facon je lui attribue le statut propriétaire...

:$ sudo mkdir fvar/log/glpi

: S sudo chown www-data fvar/log/glpi

Maintenant que nos fichiers de configuration sont créés, il faut maintenant les
déclarer a notre GLPI pour qu’il sache ou ranger ces fichiers.

Je fais donc premiérement ce dossier Downstream.php dans lequel je mets ensuite ces
informations qui servent a indiquer le chemin vers le répertoire de configuration



-5 sudo nano fvar/www/glpi/inc/downstream.php

<?php
define('GLPI_CONFIG DIR', '/fetc/glpi/'):;

if (file_exists{GLPI_CONFIG_DIR . '/flocal_define.php')) {
require once GLPI CONFIG DIR . '/flocal define.php’;
¥

Une fois ceci fait je créer ce second fichier Local_define.php dans lequel je rentre ces
informations, ces informations déclarent 2 variables permettant d'indiquer les chemins
vers les répertoires Files et Logs

S sudo nano fetcfglpi/local_define.php

<?php

define('GLPI_ VAR DIR', '/fvar/lib/glpi/files'):;
define('GLPI_LOG DIR', '}var}log}glpi');l

Configuration de Apache2:

Maintenant il faut préparer la configuration du serveur web

Pour ce faire je commence par créer ce fichier en indiquant mon nom de domaine et
rajout .conf

:~$ sudo nano fetc/apache2/sites-available/notatech.local.conf]

Puis dans ce méme fichier je rentre ces informations présentes sur la documentation
officielle de glpi, on voit que je déclare bien mon domaine Notatech.local et je laisse
les autres informations comme elles sont par défaut



<VirtualHost *:80>
ServerName notatech.local

DocumentRoot fvar/www/glpi/public

<Directory /var/www/glpi/public=

Require all granted

RewriteEngine On

RewriteCond %{REQUEST FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]
</Directory=>
</VirtualHost>

Maintenant je fais cette commande pour activer mon site dans Apache2

: S sudo aZensite notatech.local.conf

Ensuite je fais cette commande pour désactiver le site par défaut de Apache2 car nous
n‘en avons pas besoin

:§ sudo a2dissite 006-default.conf

Jactive le module Rewrite, ce qui est nécessaire car nous I'avons précédemment
déclaré dans le fichier de configuration VirtualHost

: 5 sudo azZenmod rewrite

Et finalement je redémarre mon service apache2 pour que toutes les informations
soient bien prises en compte !

:§ sudo systemctl restart apache2

Pour terminer je rentre I'adresse IP de mon serveur GLPI dans une barre de
recherche pour vérifier que tout soit bon.

Cette page s'affiche donc tout est bien fonctionnel !



O & |h92.168.1.100finstall/install.php B % % )

Q I.pi GLPI SETUP

Select your language

English (US) v

oK >

Nous allons maintenant pouvoir passer a l'installation de GLPI!

Installation de GLPI :




Maintenant que mon serveur est fonctionnel et accessible nous allons le
configurer depuis cette page web

Je commence donc par sélectionner ma langue donc Frangais et clique sur OK

®
6 lpl GLPI SETUP

Select your lanquage

OK >

Ici arrivé a la page du Setup je clique sur Installer car c'est la premiére fois que je
I'installe sur cette machine

__6 I.pi GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

version antérieure.
Installer & Mettre  jour @

Ensuite cette page apparait, cette page vérifie si nous avons bien tous les prérequis
nécessaires a GLPI et en suggere, dans mon cas nous pouvons voir que tous les
prérequis sont respectés je peux donc continuer

étape (V]

Vérification de la compatibilité de votre environnement avec I'exécution de GLPI

TESTS EFFECTUES RESULTATS
(TS Parser PHP -
[EETT connguration des sessions v
CEETTES Mémolre allouée ¥
mysqll extension v
(T extensions du noyau de PHP v
curl extension v
Requis pour aceés 4 distance aux ressources (requétes des agents d'inventaire, Marketplace, flux RSS, ...
gd extension v
Requis pour le traitement des images.
CEETES inti extension £
Requis pour l'internationalisation.
Zlib extension v

Requis pour la gestion de la communication compressée avec les agents d'inventaire, linstallation de paquets gzip
2 partir du Merketpiace et la génération de PDF.

Libsodium ChaCha20-Poly1305 constante de taille ~
Activer I'utiisation du cryptage ChaCha20-Poly 1305 requis par GLPL. If est fourni par iibsodium 3 partir de fa
version 1.0.12.

(EZETT permissions pour les fichiers de log v
Permissions pour les dosslers de données ~
Verslon de PHP supportée v
Une version officiellement supportée de PHP devrait étre utiliser pour bénéficier des correctifs de sécurité et de
bogues.
c écurisée du dossier a v

web
La configuration du dossier racine du serveur web devrait étre "/var/www/glpi/public ' pour sassurer que les
fichiers non publics ne peuvent étre accessibles.



Ensuite ici les identifiants pour se connecter a MySql sont demandés, ce sont les
identifiants que nous avons configurés tout a I'heure avec l'utilisateur glpi_adm. Je
rentre donc les identifiants et clique sur Continuer

[ ]
6 lp | GLPI SETUP

Etape 1

Configuration de la connexion a la base de données

Serveur SQL (MariaDB ou MySQL)

Utilisateur SQL

Mot de passe SQL

Ensuite ici je sélectionne la base de données créées toute a I'heure db23_glpi et clique
sur Continuer

6 lpi GLPI SETUP

Etape 2

Test de connexion a la base de données

+/ Connexion ala base de données réussie

Veuillez sélectionner une base de données :

Créer une nouvelle base ou utiliser une base existante :

‘ ® db23_glpi




Ensuite l'initialisation se lance et on voit quelle s'est bien passée je peux donc

Q lpi GLPI SETUP

Etape 3

Continuer

Initialisation de la base de données.

QK - La base a bien été initialisée

Les autres étapes concernent des acceptations de contrat de licence, etc... je passe
donc ces étapes et arrivé a I'étape 6 GLPI nous indique que l'installation est terminée.

Nous pouvons donc normalement commencer a utiliser GLPI !

__6 I.pi GLPI SETUP

Etape 6

Linstallation est terminée

Les identifiants et mots de passe par défaut sont :

« glpi/glpi pour le compte administrateur

« techftech pour le compte technicien

« normal/normal pour le compte normal

« post-only/postonly pour le compte postonly

Vous pouvez supprimer ou modifier ces comptes ainsi que les données initiales.

o Utiliser GLPI

Je rentre donc les premiers identifiants de GLPI qui sont glpi/glpi



GLPI

Login to your account

Login

| glpi

Password

e

Login source

GLPI internal database v

Remember me

| Sign in |

Le serveur est bien accessible et fonctionnel ! Nous pouvons maintenant passer a
la suite !

« C O 8 192.168.1.100/Front/central.php X 90% T¥ ® @ 5 =

— Super-Acmin

Tableaudebord  Vuepersonnelle  Vuegroupe  Vuegiobale  Flux RSS  Tous

isons de sécur hanger le mot de pas: faut pou

our des raisons de sécuri pr fichier : install/install

Central v o+

RONIN = INC SN N A

0 3 %

Matériel réseau Téléphone

0

Logiciel

mprimante

Statuts des tickets par mois ®

Statut

Ticket Changement
~ W A [(b] &

Ordinateurs par Fabricant (£  Moniteurs par Modéle [ Matérielsréscaupar g 0 0] 0
& Réduire le men
192.168.1.100/front/central php

P 2 = 2




Liaison a I'Active Directory :

Maintenant pour plus de facilité nous allons lier notre GLPI a I'’Active Directory de
Notatech, ce qui permettra aux utilisateurs de I'AD de se connecter facilement et
de pouvoir créer des tickets.

Je commence par faire un ping sur mon serveur GLPI jusqu’a mon serveur AD pour étre
sdr que la liaison soit bonne, on peut voir que le ping est OK je peux donc continuer

-=-=- 192.168.1.10 ping statistics
5 packets transmitted, 5 received, 8% packet loss, time 4088ms

rtt min/avg/max/mdev = 1.324/4.845/13.195/4.546 ms

Ensuite sur mon GLPI je me rends dans la section Configuration puis je clique sur
Authentification



} Configuration

Ce qui m'amene sur cette page ou je sélectionne Annuaire LDAP

Authentifications externes

#! Configuration

B} Annuaire LDAP

B2 Serveur de messagerie

E- Autres méthodes d'authentification

Ensuite je clique sur Ajouter

=} Accue & conf guratior B Authentification E} Annuaire

Nous allons étudier les différentes informations que j'ai rentrées ici...

| A
LA




) Sinseiia chie

Informations générales :

Nom : Nom donné a l'annuaire LDAP dans GLPI. Ici, AD-Notatech permet de l'identifier
facilement.

Actif : Permet d'activer ou désactiver la connexion a I'annuaire. Doit étre activé (Oui)
pour fonctionner.

Parameétres du serveur LDAP :

Serveur : Adresse IP du serveur Active Directory, ici 192.168.1.10.

Port : 389 pour une connexion non sécurisée (LDAP) ou 636 pour une connexion
chiffrée (LDAPS).

Parameétres de recherche des utilisateurs :

Filtre de connexion : (& (samaccountname=*) ), permet de rechercher les utilisateurs
par leur nom d'utilisateur Windows.

BaseDN : DC=notatech,DC=local, indique a GLPI ou chercher les utilisateurs dans
I'Active Directory.

Informations d'authentification :

Utiliser bind : Oui, permet a GLPI de se connecter a I'AD avec un compte spécifique.

DN du compte : CN=Administrateur@notatech.local, identifiant 'administrateur qui
a le droit d'accéder a l'annuaire.

Mot de passe du compte : Mot de passe du compte Administrateur ou d'un compte de
service dédié.



Champs d’identification et synchronisation :

Champ de lI'identifiant : smaccountName, correspond au nom d'utilisateur Windows
utilisé pour la connexion.

Champ de synchronisation : objectGUID, un identifiant unique propre a chaque
utilisateur dans Active Directory.

Ensuite il faut que je test la connexion a mon annuaire, je me rends donc dans la
section Tester sur la gauche et clique ensuite sur Tester, un message nous indique que
le test est réussi donc La connexion est bonne!

Importation des utilisateurs Active Directory dans GLPI :

Maintenant que notre annuaire LDAP a bien été synchronisé avec notre GLPT il faut
importer les utilisateurs

Pour ce faire je commence par me rendre dans l'onglet administration puis utilisateurs

L} Administration

]

~ Utilisateurs

Ensuite sur cette page je clique sur Liaison annuaire LDAP

Je sélectionne ensuite Importation de nouveaux utilisateurs

Import en masse d'utilisateurs depuis un annuaire LDAP

2#: Synchronisation des utilisateurs déja importés

&+ Importation de nouveaux utilisateurs

Ici je sélectionne Mode expert pour rechercher mes utilisateurs



Importation de nouveaux utilisateurs

Sur cette page pour la BaseDN ma base DN s'est prérentrée et mon filtre de recherche
aussi je clique donc simplement sur Rechercher

Importation de nouveaux utilisateurs Mode simplifié

BaseDN | . natatech DC=local |

Filtre dea recherche des

) I iR (samaccountname="] | I
ulilisatewrs

Rechercher

On voit que les utilisateurs de mon Active Directory s'affichent bien ! je sélectionne donc
mes utilisateurs

b5531043-0335-43c0-8251-82282001bb%a  sophie.thibaut 2024-10-27 DE:44
1561147 - b 254285207 5-[TE586 Mkdch warsh bernsed H24-11-22 0830
ThulSect-8307- Lal5-b0d3- 437 icanB5on pduval 2024-10-37 DE:33
acM3ATo-4300-43c5-be8o-23 dhaadGell nadix.girand 2024-10-17 D644
dRe5770e- D48 408 -h 00 mare besulay 2028-10-27 08:44
bbSA55bd3asT

edIn5a5-c718-4d70-5180-d480batil8c3c  huc.durand 2025-01-09 00:50
1154527 -1805-deed-0861-cTEOT2ME8c55  lursmantine F024-10-27 06:44
SdadBIT7-0d7 - dad3-0037-3dulcReTiBda kst 2024-10-37 02:51
f=108574-2254-4174-5aaa-0dedeaBl0c ]y ki fourmier 2024-10-17 DE: 44
dafdDbl-46e0-dbSc-a511-30200dd bl pdier morsau 2028-10-27 06:44
ATBIE310-9930-da0b-a80 -0cA58 751 cehE jan fabie F035-03-05 00245
S Pedbe-1130-472d-bad 1-DuiBEE2e TS0 bBabelelemoine 2024-10-27 DE:44
BlRa0ric1a-Bbinhi - dac-BE00- I IN0OTIONGE  helens. petil 2025-03-15 04:27
bSeaB a5 P i - Lasb- Bt -TTHEaTI8 7] BTG Py T024-10-27 DE:dL
DadETaba-Sada-4073-bb59-301a2600TESe Clara dupis 2024-10-27 DE: 44
cobielade-Gid3-412e-bE36- T 104038  comille.perin 2028-10-27 044
acdSules-bodn-dalg-bict- 550200820 B et 2024-10-27 D6:44
AbSFI T e lelh-ddaZ-adbZ -dbld 3484717 Uiilsatews du modile COM 3034-10-35 0839

distribug
1aLAb1ad-EITI-d1ed-a068-cAubeRbdSc b Lilsatews da joumal ce F02A-10-35 &R
narinImane

Apreés ca je clique sur Actions, je sélectionne importer, puis Envoyer

= o]

8 — [

Actions



Notre GLPI est donc bien relié a notre annuaire ! Les utilisateurs peuvent
maintenant se connecter avec leurs identifiants



